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Bakgrund

* Intraservice har utifran motion till kommunfullmaktige frain Emma
Altenhammar (SD) om att sparra nedladdning av appen TikTok och eventuellt
fler appar pa stadens mobila enheter genomfort en utredning.

* [ motionen papekas att flera lander och nyligen EU-parlamentet har beslutat
forbjuda offentligt anstalld personal fran att ha appen pa sina mobiltelefoner av
sakerhetsskal. Vidare hiavdar motionen att TikTok har kopplats till flera fall av
skadlig programvara och spionvara och brister vad giller dataintegritet.

Hallbar stad — dppen for varlden



TikTok

Intraservice instammer med att TikTok kan
anses vara kontroversiell av flera skal, bland
annat pa grund av dess ursprung,
dataskyddspraxis och innehall.
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Tiktok ar skapat av det kinesiska foretaget
ByteDance

Det har rapporterats om att Tiktok samlar in
stora mangder anvandardata och delar den
med tredjepartsforetag

Tiktok innehaller en mangd olika innehall,
iInklusive dansvideor, utmaningar,
komedisketcher och politiska diskussioner




Staden-mobil
Staden-surfplatta
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Intraservice tjansteutbud tillh. mobila enheter

Staden-mobil och Staden-surfplatta

* Staden-mobil och Staden-surfplatta mojliggor for anvindare att pé ett sdkert sitt ta del av information inom
Goteborgs Stad samt anvdnda de applikationer som krévs for tjansten/uppdraget.

* Tjansteutbudet innehaller flera sikerhetshojande funktioner, till exempel mojligheten att 1isa, aterstilla
eller radera en forlorad enhet, central administration av uppdateringar av operativsystem och
arbetsrelaterade appar.

 Till jansteutbudet hor dven Goteborgs Stads app-butik dar anvandaren kan ladda ner verksamhetens appar
samt publika appar som verksamheten valt att publicera for sina anvidndare. Via Serviceportalen bestélls de
appar som skall publiceras for verksamheten 1 app-butiken.

Hallbar stad — 6ppen for varlden



Goteborgs
Stad

Intraservice tjansteutbud tillh. mobila enheter

Antal mobila enheter dar TikTok ar installerad

e Av de cirka femtiotusen enheter som Intraservice administrerar var det 1778 enheter som hade TikTok

installerat, enligt en kontroll som gjordes den 3 mars 2023. En absolut majoritet av dessa installationer var
pa enheter tillhorande Grundskole- samt Forskoleforvaltningen.

Flera forvaltningar nyttjar inte Intraservice tjanster for mobila enheter

* Det finns mobila enheter som anvénds 1 tjansten som inte ar inkopta via, eller administrerade av
Intraservice. Uppskattningsvis dr cirka 70% av de mobila enheter som anvidnds inom staden dr

administrerade av Intraservice. Denna siffra baseras pa en mitning av antalet mobila enheter som ansluter
till Office365.
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Forvaltningens rekommendation

* Det ar tekniskt mojligt att blockera och
avinstallera appar pa de enheter som
administreras av Intraservice, men att blockera
en viss app eller skapa och underhalla en lista i
Goteborgs Stads regel for IT-anvandare over
appar som ar forbjudna, sa kallad svartlistning
ar inte att rekommendera ur ett
cybersakerhetsperspektiv. Nya appar och nya
sarbarheter framkommer dagligen.

« Rekommenderat ar att vanda pa det och alltsa
endast tillata godkanda appar att installeras,
sa kallad vitlistning.
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Forvaltningen bedomer

« Forvaltningens bedomning ar att namnden for
Intraservice oversander remissvar utan eget
stallningstagande med forslag pa tre atgarder.

av Okand forfattare licensieras enligt
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https://praxis.blog.hu/2012/10/12/tonkreteszi_a_parkapcsolatokat_a_mobiltelefon
https://creativecommons.org/licenses/by-nc-nd/3.0/

De foreslagna atgarderna

* Forvaltningen rekommenderar, som en forsta dtgérd, att respektive forvaltning och bolag inkommer till
Intraservice med en bestillning av vilka appar som anses vara tillitna for den enskilda
forvaltningen/bolaget, och att det inte tilldts att ladda ned andra appar.

* Som en andra atgird rekommenderar Intraservice att alla forvaltningar och bolag nyttjar tjéinsterna Staden-
mobil och Staden-surfplatta. Detta for att mojliggora styrning av vilka appar som anses vara tillatna.

* Som en tredje dtgidrd rekommenderas att det inom ramen for tjanster tillhorande digital infrastruktur 1amnas ett
forslag till Strategisk samordningsgrupp om att inleda en forstudie for att identifiera om ett for alla forvaltningar
och bolag gemensamt app-paket ska tas fram. Ett paket som innehaller ett antal appar som iar gemensamma
for alla forvaltningar och bolag. Detta paket av appar kan sedan kompletteras med for respektive forvaltning
och bolag unika appar utifran unika verksamhetsbehov. Rekommendationen grundar sig pa vad som anges 1
Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital utveckling och forvaltning
(0617/21) tillhorande gemensamma tjanster och forandringsinsatser.
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